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NEW NORMAL 기회와 위협요소 양면의 존재

COVID-19

PetConomy

• Work from HOME

• HOME Cinema

• HOME Cafe

• Pet IoT

• IP Camera

• Automatic Pet Feeder

IoT활용증가

외부연결증가

사이버위협요인증가
공격 유입 경로 및 공격 표면 다양화
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실제홈네트워크에공격사례증가

2021년 5월 Fake 스마트홈및네트워크구축테스트

• 매 시간 14건의 해킹 시도 발생

• 해당 장치들에 대한 12,807개의 스캔/공격 시도

• 해킹 트래픽은 미국, 인도, 러시아, 네덜란드, 중국

https://www.which.co.uk/news/article/how-the-smart-home-could-be-at-risk-from-hackers-akeR18s9eBHU
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지속되는국내홈네트워크보안이슈
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홈네트워크구성의특성
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현관 Zone부엌 Zone

거실 Zone

방범 Zone

욕실 Zone

안방 Zone

도어폰 자석 감지기 디지털
도어락

동체
감지기

적외선
감지기

벤트
감지기

욕실폰 욕실
TV폰

서브폰

월패드 세대단지함

가스감지기 주방 TV폰 가스벨브

스마트
콘센트

스마트
미터기

통합리모콘 환기 제어 커튼 제어

조명 제어 냉/난방
제어

INTERNET MOBILE APPLIANCE

PC 스마트폰

ROUTER FIREWALL BACKBONE
SWITCH

W/G 
SWITCH

통합 DB VolP WEB WAP 원격
검침

주차
관제

무인
택배

CCTV 원패스

원격검침 주차관제 무인택배 CCTV 원패스

로비폰 경비실폰 출입통제기

일반적인홈네트워크구성의특성

• 집 내부 센서/카메라 등

월패드에서 조작

• 월패드 통한 주차, 택배,

경비실 연결 등 위한

세대 내부 공용 연결

• 스마트폰 통한 집 내부

스마트홈 연결
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홈네트워크구성의특성및 Attack Surface
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가능한공격시나리오
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• 공격자가 세대 단지 내의 네트워크 망을

통해 월패드 통신 확인

• 월패드의 정상적인 패킷을 캡쳐하여 분석

• 공격의 의도대로 변조한 패킷 생성

• 변조된 패킷을 전송하여 월패드 연결 및

월패드에 연결된 홈 기기 제어

#1 변조된패킷전송통한월패드제어
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가능한공격시나리오
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• IP 접근 권한 또는 계정 권한 탈취

• 월패드의 계정정보 취득 및 접속

• 월패드의 중요 실행파일, 설정파일 등을

변경

• 변경된 파일을 통한 월패드 제어 (봇넷)

• 원격의 공격자가 홈 기기 제어, 영상 감청 등

#2 월패드권한획득을통한제어권장악
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가능한공격시나리오
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• 스마트폰 앱을 이용한 홈 네트워크 접속 및

제어를 악용

• 인증 또는 네트워크 통신 비 암호화, 로그인

세션 관리의 취약점 등을 이용한 공격

• 스마트폰 앱을 변조한 후 접속하여 월패드

제어권 장악

#3 외부연결(스마트폰)을이용한공격



홈네트워크보안의
현실적인대응방안
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홈네트워크의보호대상
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센서자체보안 센서자체보안

센서자체보안

센서자체보안

센서자체보안

월패드접속보안

월패드접근보안 데이터통신암호화

네트워크경계보안 네트워크접근보안

네트워크경계보안 네트워크접근보안

외부연결보안

내부통신암호화

앱무결성보안

앱인증보안
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홈네트워크의보호대상
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센서자체보안 센서자체보안

센서자체보안

센서자체보안

센서자체보안

월패드접속보안
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네트워크경계보안 네트워크접근보안
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내부통신암호화

앱무결성보안

앱인증보안

수많은보안요소와비용및운영에대한이해관계자존재
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홈네트워크보안의현실적인대응방안
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SHARED SECURITY OPERATION MODEL

사용성
usability

경제성
economics

운영성
operation possibility

HOME
NETWORK
SECURITY
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홈네트워크보안의현실적인대응방안
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사용성
usability

경제성
economics

운영성
operation possibility

HOME
NETWORK
SECURITY

실행가능한보안적용및규격화

실행 가능한 기본적인 방법부터 진행해야 함.

또한 이를 가이드라인의 첫번째로 규격화 진행

✓ 월패드의 화이트리스트 기반 보안 적용

✓ 단지 내 중앙 관리 툴 운영 및 모니터링, 대응 구조

✓ 통신 구간 별 VPN 적용, 암호화 통신 기반 운영
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홈네트워크보안의현실적인대응방안
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SHARED SECURITY OPERATION MODEL

사용성
usability

경제성
economics

운영성
operation possibility

HOME
NETWORK
SECURITY

최소비용계획및최대효과방안검토

보안 투자 및 운영비용과 보안의 효과 및 방향에 대한

사용자(입주민), 운영자(관리인)의 공감대 형성 필요

✓ 최초 투자비와 운영비를 고려한 보안/비용 모델 구축

✓ APEX(Asset Expense) 기반이 아닌, 

OPEX(Operation Expense) 또는 Subscription 검토
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홈네트워크보안의현실적인대응방안
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SHARED SECURITY OPERATION MODEL

사용성
usability

경제성
economics

운영성
operation possibility

HOME
NETWORK
SECURITY

솔루션공급과서비스운영에대한 R&R

보안 솔루션의 도입 후 운영 관리의 지속성을 위한

보안 솔루션 담당과 관리 운영의 주체를 명확히 정의

✓ 솔루션 공급 업체는 보안 제품의 공급과 구축, 

제품의 안정성과 보안 지속성(업데이트)를 담당

✓ 서비스 운영 업체는 통신 및 기반서비스의 점검, 

이를 이행하는 책임 업체의 병행 체제 제공
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홈네트워크보안의현실적인대응방안
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SHARED SECURITY OPERATION MODEL

사용성
usability

경제성
economics

운영성
operation possibility

HOME
NETWORK
SECURITY

심플하고 쉬운 보안

보안 비용에 대한 공감

보안 지속을 위한 노력

안전해서더욱자유로운
홈네트워크세상
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